«b Kayalar

BiLGi GUVENLiIGi YONETiIM SiSTEMI

KURUMSAL BILGiI GUVENLIiGIi POLITIKASI

Kayalar Kimya ihtiyacglari dahilinde kullanilan Kayalar Kimya’nin sahip oldugu ve Kayalar Kimya Kurumsal Bilgi
Teknolojileri tarafindan yonetilen bilgi sistemleri, bilgiyi Uretme, isleme ve sunma imkanlari ile birlikte sirketin en 6nemli
degerleridir. Kayalar Kimya bilgi varliklarini ve bunlari destekleyen faaliyetlerini korur. Bu kritik is varliklari, Sirketin
rekabet Ustinligu ve kar edebilirligi hem de uygulanabilir kanun ve yonergelere uyumu igin hayatidir. Bu agidan
bakildiginda en 6nemli tehdit, kasten, ihmal ile ya da hatalar nedeniyle ortaya ¢ikabilecek guvenlik problemleridir.

Bilgi, kurumun en onemli varliklarindan biridir ve herkes bilgi guvenliginden sorumludur. Musgteriler, tedarikgiler,
surecler, is ortaklari ve calisanlar hakkindaki bilgiler basarimiz i¢cin 6nemlidir. Bu nedenle, bilgi varliklarinin gizliliginin
uygun sekilde saglanmasi, igeriginin dogru ve tam olmasi ve gerektiginde ulasilabilir olmasi, kurumsal yonetigiminin
ana unsurlarindan biridir. Ayrica, kurumumuzun uyumlulugunu temin etmek igin bilgi givenliliginin saglanmasi zorunlu
bir kosuldur. Kayalar Kimya kurumsal olarak bilgi guvenligi ile ilgili uygulanabilir sartlari karsilayacagini ve surdurdagu
Bilgi Guvenligi Yonetim Sistemini surekli olarak iyilestirecegini taahhut eder.

Tum caliganlar, tedarikgiler ve ilgili oldugu durumda 3. Taraflar Kayalar Kimya Kurumsal Bilgi Guvenligi Politikasi
kapsamindadir. Kayalar Kimya tum ¢alisanlarindan ve paydaslarindan asagida belirtilen hususlara 6zen gostermesini
bekler;

e Kurum dahilinde kurulmus ve isletilen Bilgi Guvenligi Yonetim Sistemi'nin gerekliliklerine tam uyum
saglanmasi,

e Kuruma ait bilgilerin ve bilgi sistemlerinin gizliliginin, batunlagunan, surekli kullanilabilirliginin ve kontrolinun
saglanmasi,

e Kurumun kendisine ait bilgi varliklarinin kaybolmasindan, bozulmasindan veya koétuye kullaniimasindan
dogabilecek risklerin sinirlandiriimasi,

e Bilgi guvenligi ile ilgili mevzuata uyum saglanmasi,

e Kurum ile ilgili oldugu dusunulen her tur bilgi guvenligi zafiyetinin ve olayin bildiriimesi,

e 7545 sayili Siber Guvenlik yasasi kanunlarina uygun hareket edilmesi

e Enerji verimliligi, dijital kaynak kullaniminin ve karbon ayak izinin azaltilmasi konusunda g¢alismalara uyum
saglanmasi,

e Kigisel Verilerin Korunumu Kanunu ( KVKK) uygulamalarina uyum saglanmasi,

Sahip olunan bilgi varliklari; bilgiyi uretme, isleme ve sunma imkanlari ile birlikte kurumun en énemli degerleridir.
Kurumsal islevleri yerine getirmek igin birgok bilgiye ve bilgi varliklarina gereksinim duyulmaktadir. Bu bilgilerin
gizliliginin uygun sekilde saglanmasi, igeriginin dogru olmasi ve gerek duyuldugu anda ulagilmasi kurumun ana
hedefleri arasindadir.

Birim yoneticileri kurumsal bilgi guvenligi politika ve prosedurlerine uyumun saglanmasi i¢in kendi birimlerinde
gerekli tedbirleri almak ve faaliyetleri izlemekten birinci derece sorumludur. Gerek gozetim, gerek denetim, gerekse
ihbar sonucu tespit edilen politika ihlalleri istihdama son verilmesine kadar gidebilecek disiplin cezalan ile
sonugclanabilir.

“Bilgi guvenligi, siber guvenlik ve kisisel gizliligin korunmasi - Bilgi guvenligi yonetim sistemleri -
Gereklilikler (ISO/IEC27001:2022)standardina uygun olarak isletiimesi, itibarimizin korunmasi ve isimizin basarisinin
devamlihginin saglanmasina destek olur. Tum ¢aliganlarimizin bu konuya verdigi surekli destek icin tesekkur ederim.”
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